Senderborg Statsskole —

Alment Gymnasium og HF-kursus

Pressemeddelelse angdende datalaek

Som beskrevet i en pressemeddelelse fra EUC SYD den 22.9.2023, har ITCSYD, som bl.a. er
IT-center for Sgnderborg Statsskole, desvarre veeret udsat for et hackerangreb og deraf
felgende datalaek.

Dette er naturligvis noget vi tager meget alvorligt og er chokerede over her pa Sgnderborg
Statsskole.

Hackerne har haft adgang til data pa fem skolers filservere, hvor der blandt andet befandt sig
personfalsomt data om ansatte og elever. Ansatte og elever pa Sgnderborg Statsskole er
orienteret direkte via henholdsvis e-mail og e-boks, ligesom vi i dag her pa Sgnderborg
Statsskole har haft mundtlige orienteringer for bade ansatte og elever. Foraldre til elever, som
er under 18 ar, vil modtage endnu en besked i e-boks med den information, som blev givet pa
mgdet med eleverne.

Ved nermere gennemgang af den potentielt bergrte data, kan vi desveerre konstatere, at
hackerne muligvis kan have haft adgang til anden data end det, som bergrer vores egne elever
og ansatte. Dette kan fx veere personfglsomme data fra tidligere ansatte, tidligere elever,
samarbejdspartnere, ansggere, foraeldre (CPR-numre) og lignende. Vi vil selvfalgelig, sa vidt
det er muligt, ogsa kontakte eventuelt bergrte personer direkte.

Det er ikke muligt for os at fa afklaring pa hvilke data fra vores servere, som er blevet laekket,
sa derfor orienterer vi i denne skrivelse meget bredt. Vi vil hellere orientere for meget, end for
lidt. Langt de fleste personer, i de ovennavnte grupper, har vi ikke noget data liggende pa.
Det er ligeledes langtfra alle vores data, som er blevet leekket. Men vi anbefaler at man, hvis
man potentielt falder inden for én af de ovennavnte grupper, er ekstra opmarksom og tager
sine forholdsregler.

Datalaekket er stoppet, men skolen har ikke mulighed for at slette de data, som befinder sig pa
’the dark web”. Er man er bekymret for identitetstyveri, er det muligt at lave en kreditadvarsel
pa borger.dk under kreditadvarsel under punktet identitetstyveri
(https://www.borger.dk/internet-og-sikkerhed).

Precist hvordan man skal forholde sig, har vi sveert ved at vejlede omkring, da der kan vare
mange personlige perspektiver, der spiller ind. Men der kan findes hjalp og vejledning pa
sikkerdigital.dk, eller der kan tages kontakt til Sikkerdigitals Cyberhotline pa tIf. 33 37 00 37.
Oplever du misbrug af dine personlige data, eller forsgg pa identitetstyveri, skal du anmelde
dette til politiet.

Pa Sgnderborg Statsskole har vi handlet i god tro og opbevaret disse data pa de anbefalede
lokationer. Dette har i dette tilfeelde desveaerre ikke vaeret nok.

Sagen er naturligvis meldt til politiet og til datatilsynet, ligesom vi naturligvis allerede, i
samarbejde med de andre skoler og ITCSYD, har sat yderligere sikkerhedsforanstaltninger op.

Kongevej 37 — 6400 Senderborg — Telefon 74 42 34 27 — post@statsskolen.dk — www statsskolen.dk


https://www.borger.dk/internet-og-sikkerhed

Spergsmal om selve hackerangrebet bedes rettes til ITCSYD. Andre spgrgsmal besvarer vi
naturligvis gerne.

Kontaktperson: Rektor Ole Kamp Hansen (TIf.: 7442 3427)
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